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  مناقشة أطروحة دكتوراه في
كلية تكنولوجيا المعلومات حول كشف اختراق الشبكات لبيانات الإنترنت باستخدام طرائق

تنقيب البيانات
  تم مناقشة أطروحة دكتوراه في كلية تكنولوجيا

المعلومات للطالبة سعاد عبد&nbsp;عبدالاله عبد الحسين محمد
مطلب الاسدي عن اطروحتها الموسومة بـ:" كشف اختراق الشبكات لبيانات الإنترنت

باستخدام طرائق تنقيب البيانات"&nbsp;&nbsp;وبأشراف الأستاذ الدكتور وسام سمير بهيه
  حيث بينت الباحثة ان في

هذه&nbsp;الاطروحة&nbsp;تم&nbsp;تطوير&nbsp;وتنفيذ&nbsp;طريقة&nbsp;حيوية&nbsp;ل
كشف&nbsp;انواع متعددة من

الهجومات&nbsp;في&nbsp;سريان&nbsp;البيانات&nbsp;خلال&nbsp;الشبكة&nbsp;باستخدام
طرائق تنقيب البيانات

  وأوضحت
أيضا ان النظام&nbsp;المقترح

يتكون من ثلاث مراحل اساسية.&nbsp;المرحلة الأولى هي مرحلة المعالجة الاولية،
والتي تتكون من خطوتين رئيسيتين: تكرار الكلمة العكسي لتكرار الوثيقة (TF-IDF) والان تروبي لتقليل

البيانات. يستخدم TF.IDF لتحليل مجموعة بيانات كبيرة حيث انه يعطي وزن لكل حزمة في سريان
البيانات خلال الشبكة مما يعكس أهمية الحزم الغير طبيعية في المقارنة مع الحزم الطبيعية.

كما أنها تستخدم لتحويل الحزم الاسمية الأصلية إلى
بيانات&nbsp;ذات&nbsp;خصائص&nbsp;عددية&nbsp;تعتمد

على عينة من الحزم المتتالية، والتي تسمى "النافذة المنزلقة" (SW). من ناحية أخرى، يستخدم مفهوم
الإنتروبي لقياس التغيرات

العشوائية وغير الطبيعية في البيانات المرجحة الناتجة عن TF.IDF. كما تستخدم في هذه الاطروحة لتقليل
البيانات المرجحة الناتجة من

nb&اكتشاف;nbsp&طرق;nbsp&الثاني;nbsp&الجزء;nbsp&في;nbsp&طبقّت;TF.IDF.&nbsp
sp;الحزم

الغير طبيعية&nbsp;بتنفيذ&nbsp;خوارزمية&nbsp;BFR المحدثة&nbsp;على&nbsp;حزم
الشبكة

;nbsp&العنقود;nbsp&نماذج;nbsp&معلومات;nbsp&لاستخلاص;nbsp&البيانات;nbsp&خصائص
في&nbsp;مجموعة&nbsp;التدريب.

  بعد
ذلك، تم تطبيق تصنيف كفوء&nbsp;اعتمادا&nbsp;على&nbsp;المسافة

يعتمد على&nbsp;معلومات&nbsp;النماذج&nbsp;المستخلصة&nbsp;من خوارزمية العنقدة لتصنيف
بيانات مجموعة الاختبار او أي حزم من

n&على;nbsp&الثالثة;nbsp&المرحلة;nbsp&في;nbsp&التقييم;nbsp&نموذج;nbsp&الشبكة.اعتمد
n&الكاذب;nbsp&الانذار;nbsp&ومعدل;nbsp&الدقة;nbsp&مثل;nbsp&للأداء;nbsp&مقاييس;bsp

(F (F. Measure ومقياس;nbsp&الاكتشاف;nbsp&ومعدل;bsp
لتقييم&nbsp;النظام&nbsp;المقترحتم

تجميع بيانات الشبكة من قواعد
UNSW-NB2015وNUST2007 بيانات حقيقية هي
  والتي تحتوي على حزم طبيعية وانواع عديدة من الحزم

الضارة.
  

nbs&وقد;nbsp&المقترح;nbsp&النظام;nbsp&لتنفيذ;nbsp&تجارب;nbsp&عدة;nbsp&استخدمت
p;بينت&nbsp;النتائج&nbsp;ان&nbsp;خوارزمية&nbsp;الاكتشاف&nbsp;الافضل&nbsp;تستح

صل&nbsp;من&nbsp;تطبيق&nbsp;خوارزمية&nbsp;BFR المحدّثة&nbsp;مع


