أنواع الفيروسات
أنواع الفيروسات ثلاثة الفيروس والدودة وحصان طروادة ما الفرق بين الفيروس والدودة وحصان طروادة

•الفيروس: يمكن القول بأنه برنامج تنفيذي يعمل بشكل منفصل ويهدف إلى احداث خلل في نظام الحاسوب وتترواح خطورتة حسب مهمته فمنه الخبيث ومنه الحميد وكلاهما خبيث.

•الدودة (worm ): فيروس ينتشر فقط عبر الشبكات والانترنت ويعمل على الانتشار على الشبكات عن طريق دفتر عنواين البريد الالكتروني مثلا فعند اصابة الجهاز يبحث البرنامج الخبيث عن عناوين الاشخاص المسجلين في دفتر العناوين على سبيل المثال ويرسل نفسه إلى كل شخص وهكذا ... مما يؤدي إلى انتشاره بسرعه عبر الشبكه وقد اختلف الخبراء فمنهم اعتبره فايروس ومنهم من اعتبره برنامج خبيث وذلك كون الدوده لاتنفذ اي عمل مؤذي انما تنتشر فقط مما يؤدي إلى اشغال موارد الشبكه بشكل كبير ومع التطور الحاصل في ميدان الحوسبه اصبح بامكان المبرمجين الخبيثين اضافة سطر برمجي لملف الدوده بحيث تؤدي عمل معين بعد انتشارها ( مثلا بعد الانتشار إلى عدد 50000 جهاز يتم تخريب الانظمة في هذه الاجهزة ) او اي شئ اخر ( مثلا في يوم معين او ساعة او تاريخ ...الخ ) واصبحت الديدان من أشهر الفيروسات على الشبكه العالميه واشهر عملياتها التخريبيه واخطرها تلك التي يكون هدفها حجب الخدمه تسمى ( هجمات حجب الخدمه ) حيث تنتشر الدوده على عدد كبير من الاجهزة ثم توجه طلبات وهميه لجاهز خادم معين ( يكون المبرمج قد حدد الخادم المستهدف من خلال برمجته للدوده ) فيغرق الخادم بكثرة الطلبات الوهميه ولا يستطيع معالجتها جميعا مما يسبب توقفه عن العمل وهذه الديدان استهدفت مواقع لكثير من الشركات العالميه اشهرها مايكروسوفت وغيرها الكثير .
هاكر
هاكر عموما كلمة تصف المختص المتمكن من مهارات في مجال الحاسوب وأمن المعلوماتية. والهاكر (بالإنجليزية: Hacker) أساسا كلمة أطلقت على مجموعة من المبرمجين الأذكياء الذين كانوا يتحدوا الأنظمة المختلفة ويحاولوا اقتحامها، وليس بالضرورة أن تكون في نيتهم ارتكاب جريمة أو حتى جنحة، ولكن نجاحهم في الاختراق يعتبر نجاحا لقدراتهم ومهارتهم. إلا أن القانون اعتبرهم دخلاء تمكنوا من دخول مكان افتراضي لا يجب أن يكونوا فيه. والقيام بهذا عملية اختيارية يمتحن فيها المبرمج قدراته دون أن يعرف باسمه الحقيقي أو أن يعلن عن نفسه. ولكن بعضهم استغلها بصورة إجرامية تخريبية لمسح المعلومات والبعض الآخر استغلها تجاريا لأغراض التجسس والبعض لسرقة الأموال.

هنا وجدت الكثير من الشركات مثل مايكروسوفت ضرورة حماية أنظمتها ووجدت أن أفضل أسلوب هو تعيين هولاء الهاكرز بمرتبات عالية مهمتهم محاولة اختراق أنظمتها المختلفة وايجاد أماكن الضعف فيها واقتراح الوقاية اللازمة. في هذه الحالة بدأت صورة الهاكر في كسب الكثير من الايجابيات. إلا أن المسمى الأساسي واحد. وقد أصبحت كلمة هاكر تعرف مبرمجا ذا قدرات خاصة يستخدمها في الصواب كما يمكن استخدامها في الخطأ.
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الخلاف حول تعريف الهاكر
ينظر كثيرون للهاكر على أنه شخص مدمر وسلبي، ويقرن البعض كلمة هاكر مع قرصان الحاسوب. وذلك بتأثير من بعض ما ورد في الإعلام، حيث يرجع السبب لقلة فهمهم حقيقة الهاكر، وخلطهم لها بكلمة القرصنة (بالإنجليزية: Piracy) التعبير الذي يصف البيع غير المشروع لنسخ من أعمال إبداعية. [1] وهي مستخدمة في انتهاك حقوق الملكية الفكربة وحقوق النشر خصوصا بالنسبة للأفلام والملسلات التلفزيونية والأغاني وبرامج الحاسوب. والتي أصبحت الشبكة العنكبوتية إحدى وسائل تسويقها.

نظام تشغيل
نظام التشغيل هو برنامج مسئول عن إدارة موارد عتاد وبرمجيات الحاسوب، يقوم نظام التشغيل بالمهام اﻷساسية مثل إدارة وتخصيص مصادر الحاسب الآلي(الذاكرة ، القرص الصلب ، الوصول للأجهزة الطرفية الملحقة ..إلخ)، ترتيب أولوية التعامل مع اﻷوامر، التحكم في أجهزة اﻹدخال واﻹخراج، تسهيل الشبكات، وإدارة الملفات.
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 مقدمة
الحواسيب الحديثة متعددة اﻷغراض، شاملة الحواسيب الشخصية و الحواسيب العملاقة(mainframes)، لها نظام تشغيل ليشغل باقى البرامج مثل التطبيقات البرمجية. تشمل اﻷمثلة على أنظمة تشغيل الحواسيب الشخصية ميكروسوفت ويندوز، لينوكس، ماك أو.إس(داروين)، و يونكس.

تشمل الفوائد اﻷساسية لنظام تشغيل ما يلى:

1. يسمح بتشغيل أكثر من برنامج في نفس الوقت 

2. يسهل برمجة التطبيقات البرمجية، ﻷن البرنامج لن يحتاج إلى إلى التعامل مع العتاد مباشرة. يدير نظام التشغيل العتاد وتفاعله مع البرمجيات. كما يوفر أيضا واجهة عالية المستوى للعتاد وطريقة للتفاعل مع البرامج اﻷخرى. 

المستوى اﻷدنى من أى نظام تشغيل هو نواته. هذه هى الطبقة اﻷولى من البرمجيات التى يتم تحميلها في الذاكرة عند إقلاع التظام أو بدأ التشغيل. توفر النواة إمكانية الوصول إلى الخدمات المركزية الشائعة اﻷخرى لكل برامج النظام والتطبيقات. هذه الخدمات تشمل(وليس فقط): جدولة المهام، إدارة الذاكرة، الوصول للقرص، و الوصول ﻷجهزة العتاد.

كما هو الحال بالنسبة للنواة، فإن نظام التشغيل كثيرا ما يزود ببرمجيات نظام ﻹدارة واجهة المستخدم الرسومية (بالرغم من إدماج ويندوز و ماكينتوش لهذه البرامج في نظام التشغيل). وأيضا أدوات لمهام مثل إدارة الملفات و إعداد نظام التشغيل. في أحيان كثيرة يوزع مع نظام التشغيل برمجيات ليست لها علاقة مباشرة بالوظائف اﻷساسية لنظام التشغيل، ولكن من يوزع نظام التشغيل وجد فائدة في توزيعها معه.

ويندوز موبايل
ويندوز موبايل هو نظام تشغيل للتليفون المحمول ؛ وهو يدعم العديد من الماركات. كما نعلم ان مايكروسوفت واحدة من أشهر شركات البرمجيات و النظم - صاحبة أشهر نظم تشغيل- فهى كما تنتج نظم للكمبيوتر فهى تنتج أيضاً نظم للأجهزة المحمولة و أجهزة التخاطب.

ويندوز فيستا
ويندوز فيستا Windows Vista هو الإصدار الأخير لمايكروسوفت ويندوز إلى الآن ، و هو نظام تشغيل رسومي من مايكروسوفت للحاسبات الشخصية التي تشمل حاسبات المنازل و الأعمال و الحاسبات المحمولة و الحاسبات الإعلامية Media Centers. قبل الإعلان عن الاسم "فيستا" في 22 تموز/يوليو عام 2005، كان نظام التشغيل هذا معروفًا بالاسم الكودي لونغهورن Longhorn. انتهى التطوير مني مايكروسوفت فيستا في 8 نوفمبر 2006, و في الثلاثة أشهر التالية، تم توزيعه من خلال ثلاثة مراحل على مصنعين البرامج و أجهزة الحاسب الآلي و أصحاب الشركات و الموزعين. و في 30 يناير 2007، اصبح ويندوز فيستا متاحا لعامة الناس و أيضا متاحا للتحميل في موقع مايكروسوفت. تعد هذه أطول فترة انتظرتها مايكروسوفت قبل أن تطلق نظام تشغيل رئيسي جديد، حيث أن آخر نظام تشغيل لها كان قبل خمس سنوات و هو ويندوز إكس بي Windows XP.

ويندوز فيستا لديه المئات من الميزات الجديدة، و لعل أهمها يتضمن واجهة مستخدم جديدة تسمي "ويندوز إرو" Windwos Aero، و ميزات بحث محسنة، و أدوات جديدة لإنشاء الوسائط المتعددة مثل صانع أقراص الدي في دي Windows DVD Maker، و أنظمة فرعية جديدة و معاد تصميمها بالكامل للتشبيك و الصوت و الطباعة و العرض. يهدف فيستا إلى زيادة مستوي التواصل بين الحاسبات داخل الشبكات المنزلية من خلال تقنية الند للند Peer-to-peer، مما يسهل عملية مشاركة الملفات و إعدادات كلمة المرور و الوسائط الإعلامية الرقمية بين الحاسبات و المعدات. و بالنسبة للمطورين، فإن نظام فيستا يقدم الإصدار الثالث من "إطار عمل .نت" DotNET Framework الذي يهدف إلي جعل الأمر أسهل بكثير للمطورين الذين يكتبون تطبيقات عالية الجودة من استخدام "واجهة برمجة تطبيقات" الويندوز Windows API التقليدية.

إنترنت
الإنترنت (بالإنجليزية: Internet) هي شبكة الشبكات التي تضم الحواسيب المرتبطة حول العالم، و التي تقوم بتبادل البيانات فيما بينها بواسطة تبديل الحزم بإتباع بروتوكول الإنترنت الموحد (IP). تقدم الإنترنت العديد من الخدمات مثل الشبكة العنكبوتية العالمية (الويب)، و تقنيات التخاطب، و البريد الإلكتروني، و برتوكولات نقل الملفات FTP. تمثل الإنترنت اليوم ظاهرة لها تأثيرها الإجتماعي و الثقافي في جميع بقاع العالم، و قد أدت إلى تغيير المفاهيم التقليدية لعدة مجالات مثل العمل و التعليم و التجارة و بروز شكل آخر لمجتمع المعلومات.
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مصطلح "إنترنت" (Internet) هو إختصار لتعبير INTERnational NETwork و يعني "الشبكة العالمية". و من الجدير ملاحظة أن خطأ شائعا يتمثل في المرادفة بين مصطلحات "إنترنت" و "الشبكة العنكبوتية العالمية" (World Wide Web) ، و من هنا جاءت عبارة www التي نكتبها قبل كل موقع او قبل كل عنوان لصفحة ويب ما ،إذ أن اﻷولى تعني الشبكة "الفيزيائية" المكونة من أجهزة حاسوب مرتبطة فيما بينها سلكيا (كالتي تستعمل الألياف بصرية) أو لاسلكيا (Wireless)، فيما تمثل الثانية و المعروفة إختصارا بالـ"ويب" شبكة البيانات و الموارد اﻷخرى الإفتراضية المرتبطة بوصلات (Hyperlinks) أو عناوين (URL). و بعبارة أوضح فإن الويب ليس إلا أحد الخدمات التي توفرها الإنترنت مثل البريد اﻷلكتروني و نقل الملفات و التخاطب الآني.

على غير ما هو متوقع، فإن شبكة إنترنت تعتمد ما يعرف في علم تصميم الشبكات بأنه "تصميم سهل"، لأن شبكة إنترنت تقوم بعمل وحيد أولي و بسيط و هو إيصال رسالة رقمية بين عقدتين لكل منهما عنوان مميز بطريق "التخزين و التمرير" store and forward بين عقد عديدة ما بين العقدة المرسلة و العقدة المستقبلة، و بحيث لا يمكن التنبؤ مسبقا بالمسار الذي ستأخذه الرسالة عبر الشبكة كما يمكن أن تقسم الرسالة إلى أجزاء يتخذ كلا منها مسارا مختلفا و تصل في ترتيب غير ترتيبها الأصلي الذي يكون على العقدة المتلقية أن تعيد ترتيب الرسالة.
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